MATHEMATIK IN CER KRYPTOGRAPHIE
YON

HERMANN KAUTSCHITSCH
UNIVERSITAT KLAGENFURT

Dieser Beitrag kann fur den Mathematikunterricht in verschiedenster Weise

verwendet werden:

1. Die Kryptographie liefert zahlreiche Beispiele fiir eine anwendungsorien-
tierte Mathematik, wobei die Anwenduna nicht wirklichkeitsfremd oder ge-
kunstelt wirkt, vor allem ist sie altersgemaB.

2. An Hand der Kryptographie kann der Schiiler in die Prinzipien des Mathemati-

sierens eingefiihrt werden.

3. Der Beitrag liefert eine Diskussionsgrundlage zum Thema: Reine Mathematik
versus Angewandte Mathematik. Er zeigt, daB manche Ergebnisse der "reinen"
Mathematik (hier vor allem der Zahlentheorie), noch nach Jahrhunderten
"lebenswichtige" Anwendungen finden. So erweist sich die Mathematik des

20. Jahrhunderts (dem Schiuler!) nicht

als tote Wissenschaft, die nur aus

Axiomatik und Verwaltung der alten Satze besteht.

4. Die Beispiele erfordern teilweise einen sinnvollen Einsatz des Taschen-
rechners, eines Mikrocomputers und der Gruppenarbeit.

5. Die Beispiele liefern eher uniibliche, dafiir aber vielleicht desto wirksamere
Motivationen fur Begriffsbildungen aus der reinen Mathematik, die sonst
im traditionellen Mathematikunterricht eher stiefmiitterlich behandelt

werden.

Die folgende Tabelle gibt einen Uberblick:

Mathematikscher Inhalt

Chiffrier- und Dechiffriermethoden

Funktionen, Kompositionen von FKT.,
Inverse Funktion
Fixpunkte

Permutationen
Rechnen mit Permutationen

Mehrdeutige Zuordnung
Statistische Methoden

Haufigkeit

Rechnen mit Wahrscheinlichkeiten

Irrationalzahl
Rechnen mit Irrationalzahlen
Numerik

Kongruenz
Rechnen mit Kongruenzen

Primzahl, Vielfache,grofBe
Primzanhlen, Primzahltests

Fundamentalsatz der Zahlentheorie
Satz vom g.g.T.

Chiffrieren, dechiffrieren
RSA-Chiffrierprinzip

Transposttionsmethode

Polyalphabetische Verschliisselung
Buchstaben-Frequenz-Sequenz-Analyse

Friedmann-Kappa-Test
Kerckhoffs-(Uberlagerungen

Vernam-Methode
“"Zahlenwurm"-Methode

Vernam-Methode
RSA-Prinzip
Pseudozufallszahlen

RSA
Faktorenanalyse von Karsiski

RSA-Prinzip
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¥l2iner Fermatschar Satz RSA-Prinzip

Gruopenthaoria’

Scnema Tur cen Prozel des Mathematisierens (nach H.G. STEINER):

i) Vertrautmachan mit der Situation

Entwur? ein2s pragmatischen Ansatzes, mit dem das Froblem ohne allge-
Tn2orie pehandelt werden kann. Durch wiederholte ?ugkkoppe]unﬂ an

die gecabene Situation und eventuelle Kritik wird der Ansatz stdandig

versessart.

Forruli2rung des mathematischen Problems

LCsung ces mathematischen Prohlems

Ty Intarpretation der Ldsung

(vi} Verglaich mit der Wirklichkeit, eventuelle Yarfeinerung der matherati-
scnean nstrumente

{(v1i) Einzau der mathematischen Metnoden in ardlere matnematische Zusammen-
nange und allcemeine Theorien

(viii) Anwendung dar entwickelten mathematischen Instrumente auf weltere

Prodleme innerhalb und auBerhalb der Mathematix

e
:
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—
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.
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An Hand der Kryptograohie wollen wir dieses Schema realisieren:

(i) Zur Situationsseschreibung:

J2ispiale zur 3=2ceutung der Chiffrierung und der Cechiffrieruny

I, Franzgsischz Yryntoanalytiker fithrten cntschaidende Vence im 1. Heltkries
nerbei '

r USA in 1. Weltkrieg hervorgerufen durch Entschiisselung

t
e

3) 7. Weltkrieg hétte ohne die bei den Alliierten so erfolqreiche Funkauf-
g 1-2 Jahre ldnger gedauert (? Atombombe Uber Deutschland)

4) Auch heute spielen geheime Nachrichten 2ine grofe Polle - Spionage
(Ausweisung russische Diplomaten aus Frankreich hervorgerufen durch
“nacken eines elektrischen Codes)

5) Computerkriminalitit:
172 Million Dollar durch Einstreichen der Nachkommastallen
50.000 oM Kindargeld fir nichtexistierende Kinder
Diebstanl von Xundenlisten, Pldnen
Franzdsicner Zoll besorgte sich Kontonummern tranzdsischer Staatsbirger
von Konten in Basel

§) Datenscnuzz sensibler Daten
Computer Trigt zur Verwirklichung demokratischer Ideale bhei, zur
Sicherung dar Privatsphdre, zur Befreiung von Userwachung und Kontrolle
des einzalnen. Andererseits wirde ein perfekter fatenschutz eine inter-
nationale Xontrolle iberhaupt erst ermdqlichen (Atomsperrvertrag!
Rustunsskontrellie!)

(11) Entw.r? 2in23 nragmatischen Ansatzes:

, e ﬁbhorn1nr1cnfunﬂ
r-—-——_j Ab%@nderf L(N -~ fT_np,dnqer{ O T
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Mathsmatische Modellierung

MAChricht civieiniinii it irnnnann Endliche Folge N von Buchstaben
Verschllsselung .......c.eeevnnns Chiffrierfkt. C

verschliisselte Nachricht ....... C(N)=V: Ziffernfo]gg1 oder Buchstabenfalge
Entschlisselung .vvvvievnnnnnss Dechiffrierfkt. D=C

Dechiffrierte Nachricht ........ D(V)=(DoC)(N)=N

AuBevnatiiamatische Metivation den Begaiife Funktion, Umkehrfunktion,
lusammensetzung ven Funktionen

Man unterscheidet zwei Hauptverfahren:

TRANSPOSITIONSVERFAHREN:

Buchstaben in der urspringlichen Form libernommen
Gedndert wird die Reihenfolge

Angegeben durch einen Vertauschungszyklus

Metivatdicn fin "PERMUTATION" und "RECHNEN mit PERMUTATIQNEN"
C: (43251)2 12345)
43251
Klartext in 5-Gruppen anschreiben
Klartext: Ankunft von Peter abwarten

TRANSKRIPTION: ANKUN NKNAU
FTVON NVTFO
PETER C RTEPE
ABWAR > RWBAA
TEN NET

Kryptogramm: NKNAU NVTFO RTEPE RWBAA NET

o=t (352s1) = (iz5a5)~(55210)

D:(53214)
MKNAU ANKUN
NVTFO FTYON

RTEPE D _ PETER
RWBAA > ABWAR
NET TEN

Die drei Uberzdhligen Buchstaben kommen auf die Stellen
11— 4

2 —>3
3 2

—

also NET auf 234
1...5 bleibt Teer.
SUBSTITUTIONSVERFAHREN

Jeder Buchstabe wird duch ein Geheimzeichen ersetzt, die Reihenfolge bleibt
gleicn.

César-Alphabet: Alphabete gegeneinander verschoben

D
M

ro
m

F G JKLMNOPRQ
0P S

RSTUVUWXYZ
TUVWXYZABCTC I

HI X
nr EFGH

A B
J K

B s T —
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noTivatoos ads "STJEKTIVE FUNKTTON"

“snoalpnadetische Methode T

“lartaxt: Die chemische Formel
“ryatocrarm: mrnlgnvrblgnoxavnu

Kritik:
Die gesamte Chiffrierfunktion muB gehe1mgeha1ten werden
"Leichte" Entzifferung - das Schlisselalphabet hat eine zu groBe
Ordnung
Jede Sprache nat charakteristische Prozentsdtze, in denen die einzelnen
Buchstaben auftreten
Sprachstatistik - EDV-Einsatz
Ceutscn: e
Romanisch: a
Russisch: o
s gibt T>b°17en tur Zweiergruppen, Dreiergruppen,...., Doppelbuchstaben
'S ATIST'SCH; AETHODEN"
"EXUFIGKEITEN"
"STATISTISCHES GRFUHL"

o

Erzebnisse der Sprachstatstik gelten zundchst nur fir Klartext. In ver-
cackter Form tauchen sie im Kryptogramm auf. Bei Traspositionen unverandert -
521 Cdsaralphabeten verschoben. STATISTIK ermdglicht Unterscheidung zwischen
Trznspositions- und Substitutionsverfahren.

Eei wiT]<Ur1ichen, Jedoch monoalphabetischen Methoden findet man dieselbe
Varteilung

-~

Z. Verdesserung:

cinsatz eines "Scnlissels"= Folge von Ziffern oder Buchstaben

Zur Chiffrierung dzw. Dechiffrierung benotigt man auch den Schlissel, zur
Erzielung grolerer Verwirrung wird er oft gewechselt. Dient auch als Ge-
cacntnisnilfe, um sich nicht das ganze Schlisselalphabet zu merken:

SCHEMA
[ . ) -->Abhdreinrichtung
nachricht = Schlussel : Empfanger —
“geheim
Nachricht .........c..... Endliche Folge von Buchstaben: N
Scnlussel .oiiiiiiia... Endliche Folge von Zahlen, Buchstaben
Verschlusselung ........ Chiffrierfunktion C
Krydtograrm oo veee... .. Endliche Folge C I§ =y

tntschlisselung ........ Dech1ffr1erfunkt1on D C%
Entschliisselte No.....o. N=Dg(V)=Dc(Co(N))=(Do0C ) TN)=1d(N)=N
seisniele:

2, Transpositionsverfahren: Schliisselwdrter fur komplizierte Umstellungen;
diase merkt man sich (keine Notizl)

LATZIENAUGE
¢ 1210372954

5, Substitutionsmethode: Den ersten Buchstaben des Klartextalphabets werden
der Reina nach die Buchstaben des Schlisselworts eingesetzt (: & i a-z:s
ABCDCFGHIJKLMNOPQRSTUVUWXYZ
KATZEBCODFGHIJLMNOPQRSUVYUWXY
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U die charakteristischen Buchstabenhdufungen zu vermeiden, verwendet man
"solyalphabetische Verschlisselungen”: Einem Buchstaben des Klartextalphabets
7ird nicht ein einziger Buchstabe zugeordnet, sondern mittels eines Schlissel-
wortes mehrere.

dotivation 4 "MEHRDEUTIGE ZUORDNUNG'

2eispiel: 4-deutige Zuordnung
¥lartext: Zwolf Stunden Sendepause

Klartextalphabet Schliisselwort
F E L D
20 46 65 97
21 47 66 98
22 48 67 99
23 49 68 75
24 25 69 76
26 70 77
0t 27 71 78
02 28 72 79
03 29 73 80
04 30 74 81
05 31 50 82
32 51 83

X GQROMMOO >
o
o

-
—
o
o

08 34 53 85 Verschliisselte Alphabete

N<XI <C—AWnNXO Vo X
—
w
W
w
(8]
[we]
O
o

Verschlisselter Text: 64168 52405 77125 89133 75240 71225 33682 40997 14382 4

Der erste Buchstabe F des Schliisselwortes gibt an, daB 00 F zugeordnet wird,
25 dem Buchstaben E in der zweiten Spalte usw. Um mit zweistelligen Zahlen
auszukommen, wurde ein Alphabet mit 25 Buchstaben zugrunde gelegt (I=J). Um
die typischen Buchstabenfrequenzen zu vermeiden, wahlt man die Zuordnung zu
den 4 Spalten vollkommen willkirlich.

3ei der polyalphabetischen Verschliisselung verwendet man also mehrere
Alphabete. Man beniitzt dabei eine Tabelle aus 26 untereinander stehender
Alohabete, von denen das zweite mit einem b, das dritte mit einem ¢ usw.
anfangt.

a efghijklimnopgrstuvwxy?z
hcdefghijklmnopgrstuvwxyza
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~an ersten im Klartext auftretenden Buchstaben suchtman in der ersten Zeile
2,7 und verscniusselt ihn durch den darunterstehenden Buchstaben, den zweiter
3uchstaben verschlisselt man durch die 3. Zeile usw. Insgesamt hat man eine
?5-wertige Zucrdnung. Dieses Prinzip des sukzessiven Wechsels von Buchstade
7U Sucns-ape verwendet man auch bei den rodernen elektronischen Schlissel-
—aschinen.

im

der eingesetzten Schliusselalphabete zu keanzeichnen, verwendet man auch
Scnlusselworter. Siehe dazu das weiter unten stehende Beispiel mit dem
Schlusselwort NATUR.

FAKTORZNANALYSE von KASISKI:
Entscnliusselung eines Polyalphabetischen Systems mit periodischem Schlussel-
vort.

Mathematische Mittel: PRIMZAHLENDARSTELLUNG; VIELFACHE

327 Tonoalphabetischen Systemen werden gleiche Buchstabenpaare stets durch
gleicne Buchstabenpaare ersetzt.

521 polyalphabetischen Systemen ist das i.a. nicht mehr der Fall, es sei denn:
Cie betreffende 3uchstabengruppe liegt zufE11ig auch an derselben StelTe

einer Periode (z.B. 5 bei NATUR). Die Zanl der Entsprechungen sinkt dann auf
2in Fijinftel. Dann weil® man, daB es sich um ein Schliusselwort aus 5 Buchstaben
gahardelt nat.

2ispiel aus dem Buch: Die geheime Nachricnt(S. 70)

(85}

cebdrauchsanweisungfusrneuesinfor
VATURNATYURNATURNATURNATURNATURNA
SDHWIGBNXITIZVKNAGMMKCZOTJCQROSNARQ
mationssystemnichteingetroffente
SFBUNTXAXKRZJIJUZHIMBQHTLMFQUKNQMZJ
rminfuergeplanteaktionmussummind
IYHTKCQOMIXXZTYMMIZINWZLAXAGLSNVP
estenszweiwochenverschobenwerden
DYYMARFBMUVUHPQMBJIZE3INTIQMCJIZPDT
Als trgebnis erhalten wir

sdhwi abnxi zvkna gnmkc gqtijc
grosn agsib untxa krzju zhimb
ghtimnm fqukn qmzjz yhtkec qgmyjx
Xz tym myJjznw z1laxa gl snyv pdyym
arfbmnm uvuhp jmbuz ebntj gmecjz

p d <t
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Als nachstes ninmt —an Ublicherweise die Bigramme auf:

A c F I N M N
NA K C S F w1 VK GM BN
X A JC MF X1 MK MM KN
TA XKC RF H1 AKX IM SN
X A MC G UK LM UN.
MA TK QM " XN,
D 106 ) M . ZN!
B SD AQG Ty - L ° 'Q“-Y“ "N
GB PD AG 2 TL MM BN,
FB PD Z) ZL vwa
MB oy MJ M °
g E DH o5 GL BM o9
B ZE zZn BT QM |
QH T oM P
EB YH Il '
UR Cl HP
ze
Q R T u w Y z
cQ QR QT BU HW zZY 12
QQ K R NT Ju NW TY RZ
£Q AR HT Qu DY uz
AQ S HT- MU x YY MZ
BQ 05 ZT vu 1z
FQ NT NX
, Qs =5 v TX Xz
NQ DT
LS y A I X 3z
c ' : w
So. - o NYVLoXXT 7
o UV aAXTT Ttz
)
J Q

\\./orauf e ankommy, sind die Absiinde, die doppelt oder mehrfach auftretende
Bigramme im verschlisselten Text haben. Das Ergebnis der Auszihlung ist:

Abstinde
Bigramme

NA 16 zZ) 220 QM 49 CQ 45 12 &
XA 50 M) 7 QM 10 CQ 4 31z 32
FB 69 MM &4 YM 20 QQ 45 1z 42
KC 50 QM 11 BN 110 NT 8I 1Z 10
PD 30 QM 50 KN 4 HT 20 f
AG 78 QM 6 SN 4 12 18

T 9% QM 3 cQ s JZ <5

Und nun erfolgt die Zerlegurg in Faktoren — von der Schule her als »Pnmzahtrere- |
gung« bekannt: B
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~z«torenzarlesgung

e = 2.2.2 7 =17 20 = 2.2.5 81 = 3.3.3.3
2 = 2.3.0 64 = 2.2.2.2.2.2 110 = 2.5.11 20 = 2.2.5
£9 = 5.23 11 =1 46 = 2.23 18 = 2.3.3
30 = 2.3.3 50 = 2.5.5 4 = 2,2 50 = 2.5.5
30 = 2.3.3 60 = 2.2.3.5 5=5 60 = 2.2.3.5
75 = 3.5.3 39 = 3,13 45 = 3.3.5 32 = 2.,2.2.2.2
35 = 2.2.2.2.2.3 49 = 7.7 40 = 2.2.2.5 42 = 2.3.7
20 = 2.2.5 10 = 2.5 45 = 3.3.5 10 = 2.5
~utarund dieser Tabelle ist die Auswertung leicht gemacht:
Yielfacne von kommen 22x vor

Vielfache von kommen 12x vor

Yielfachea von kommen 11x vor

kommen 18x vor
kommen ©X vor
kommen 3x vor
kommen 5x vor
kommen 4x vor
kommen 13x vor
kommen 2x vor
kommen 3x vor
kommen 1x vor
kommen 1x vor
kommen 6x vor

YielTache von
Vielfache von
Yielfache von
Yielfacne von
Yielfache von
Yielfacha von
Y1elfache von
Yielfacna von
‘Yielfacha von
Yieltache von
Yieltacne von

UL WM — O WO O 40 PO

h eh e e —h

Sad Vielfacne von 2 am hdaufigsten vorkommen, liegt daran, daB3 alle groBen

Zanlen Vielfzche von 2 sind. Die Bestandsaufnahme weist deutlich auf eine
Parioditdt von 5, der Anzahl der Buchstaban des Mortes NATUR, hin.

In der Praxis sind die Rechnungen noch viel langwieriger, daher Einsatz von
“ikrocomputern.

2. Verbassarung:
Nicht periodiscn eingesetzte Schlisselworter

Jede neue Nachricht beginnt man an einer anderen Stelle des Schliusselwortes.

Zur Entscnlisselung: Uberlagerungsmethode

Min lTegt mehrere Kryptogramme untereinander

seriodisch: Alle in einer Kolonne stehenden Zeichen gehdren demselben
Schlisselalphabet an — STATITISTISCHE METHODEN

nicnt periodisch: Kolonnen verschieben, bis sie ein und demselben Buchstaben
des Schlisselwortes entsprechen

Wie?
FRIZOMANN'sche KAPPA-Test
Motdvadion it WAHRSCHEINLICHKEITSTHEORIE
RECHNEN mit WAHRSCHEINLICHKEITEN
P {gleichzeitiges Auftreten von 2 zufdlligen Buchstaben) = 23175 = 7%3

? ‘paliedbiges 3Buchstabenpaar) =-§%~= 0,0385=:,’lP
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In der menschlichen Sprache treten Buchstaben nicht nach einer Zufallsver-
teilung auf, sondern haben charakteristische Haufigkeiten,

P(aa})=0,0781.0,0781 =
P(bb)=0,0128.0,0128 = 0,0002

Pzz)= = e
P(beliebiges Buchstabenpaar)=0,0738=:JlP

Unterscheidunasmoglichkeit zwischen sinnlosem Text und sinnvollem Text durch
hoheren Kappawert

4, Verbesserung:
keine Schlusselwdrter, sondern Zufallsfolgen

Zur Erhohung der Sicherheit wird der Schlissel (=Ziffernfolge) von Fall zu
Fall verandert (Zufallszahlengenerator)

Schema:
_-.»Abhgreinrichtung
Nachricht im Schlissei : (Fm]
e— : - Empfanger >
Klartext N ? CS(N):V bl wA D¢ (V)=N
|
}
Zufallszah] """‘g“'———’
beim Absender

Mathematische Modellierung

Nachricht ..., Endliche Folge von Buchstaben: N
Schliussel ....... Teeseecnnrennaas Endliche Zufallsfolge S
Verschlisselung .....vivieiinn.., Chiffrierfunktion C.

verschliisselte Nachricht ........ Ziffernfolge (Zufa]fsfo]ge) ( )=V
Entschlisselung ...ooevvennann... Dechiffrierfunktion DS
Entschlisselte Nachricht ........ h~DS(V) (DSOCS)(N)

Der Schlissel verwandelt die chiffrierte Nachricht in eine Folge von
Zufallszahlen um

Beispiel:
Ein-Weg-Schablone mit Zufallsziffern (VERNAM-Methode)

Man kann nachweislich nicht aus der Kenntnis von N und Cs(N)=V die
Chiffrierfunktion CS berechnen.

Absender A erzeugt durch Minzenwurf eine bindre Folge $S=00100110.

C: Jeder Buchstabe durch seine Nummer im Alphabet ersetzt, als b1narer
5- B]ock geschrieben

N=NEIN=140509142 1110001010100101110

C(N)
Fir S wahlt man die ersten 20 Ziffern der Zufallsfolge und addiert sie zu
C(N) mit 1+1=0 (Restklassenaddition 62).
Es ist S 623=00....0

V:CS(N)=C(N) ® ,5=01010100110101111101

2




er tmpfanger bildet: -
V)=V & 5= c(*') ®,5 ®,5=C(N) & ,0=C{%;

arscn11e8end C (1)\ =N

Au&ermathematische Anwendung von: Zufallszahlen, Kongruenzrechnung,
Zusammensatzung von Funktionen

A
]
-
)

{ritik:

1) Sicherheit hingt von der Geheimhaltung des Schlissels ab {langsam und
teuer)

2} Da Empfinger und Absender denselber Scnlissel beniitzen, kann sich der
Empfinger selbst Nachrichten zusenden und behaupten, sie kdmen vom
Absender: Die Authen itdt einer MNachricnht ist nicht gewdhrleistet.

3) Langer Schlussel: umstdandlich

Gesucht: Methode zur Erzeugung langer, ungeordnet scheinender Ziffernfolgen.
Dazu eignen sich Rechenoperationen, mit denen man relativ einfache Zahlen
in hochst komplizierte Ausdriicke umformen xann.

Hotivateon sit: IRRATIONALZAHL, RECHNEN mit TRRATIONALZAHLEN
NUWERISCHE METHODEN
”o \ NEQ = N= a", a I
&ug ¢ 0, & ivational it ox & @
TlEQ tan T € 0 = TEQ

PSEUDOZUFALLSZAHLEN; KONGRUZNIMETHODEN

Yierte Verbesserung des Modells

Zufallszahlengenerator beim Empfanger
2 Scnlissel: (B) offentlich bekannter Schlissel
(G) geheimer Schlissel, den nur der Empfanger (bzw. sein
Computer) kennt.

Nachricht im — B .
i Klartext Abs. ’ >
! N YR ! = ”
CB(N)-V | DG(V)-N
3 G
Zufallszahlgene-
rator beim
Empfanger
() \_C =(BoC)(N)=V
i VY -“ - Nt
2604170 L6V =(0oG) (V)N
£s mul gelten:
Go3=1, I identisch Funktion
Insgesamt
C 5 G , - D
N C() >(BoC) (M) =V ~——>(Go3) C(H)  =C(N) -— 1
gucnhsta-  Zahlen- Zufallszahlen- - -
penfoigze  folge folge

Hotovatoon Adn "IUSAMMENSETZEN von FUNKTTINEN

v
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Finwand: Wenn 80G=I sein soll, dann kann man prinzipiell aus B die dazu
invarse Funktion G berechnen!

TRICK: Die Funktion B ist so beschaffen, daB man ihre Funktionswerte schnell
berechnen kann, es ist aber "hoffnungslos" schwer, ihre Umkehrung zu
berechnen (auch mit den derzeitigen Computern)

Das System ist nicht mathematisch sicher, sondern "nur" rechnerisch sicher.

Auch wenn der Absender den Empfdnger nicht kennt, kann er ihm eine ver-
trauliche Nachricht zusenden: Er besoragt sich aus dem offentlich zugdnglichen
"Buch" den offentlichen Schlissel B. des Empfangers, tippt am Terminal die
Nachricht N, Der Computer versch]UsEe]t sie automatisch und sendet an E die
Nachricht V=CB (N)=(BE0C)(N).

E
Hur der Computer von E besitzt den Schilissel Gg. Er bildet:

DGE(V)= {_oo(GEoBE)oc](N)=(Doc)(N)=N

Die Authenzitdt der Nachricht kann gesichert werden. Fiir die inverse Funktion
gilt auch BoG=I.

Cer Absender A siagniert seinen Auftrag:
Er wendet auf N zuerst seinen nur ihm bekannten Schliissel GA an und dann B _.

Es ist also - E
V=" | BgoG,oC Ty,

Der Empfdnger E wendet zuerst den nur ihm bekannten Schliissel G-, und dann

¢en offentlichen Schlissel BA’ anschliefend die inverse Chiffrig;funktion D:

"LDoBAoGE )= [DOBAOGEOBEOGAOC Jan=(w)
£ weiB, dad nur von A die Nachricht gekommen ist, denn nur A kennt G,. Nur E
kann die Nachricht lesen, denn nur E kennt GE. (Zumindest in einer verniinftigen
Zeit).

Damit scheint der pragmatische Ansatz nicht mehr verbesserungsfdahig zu sein.
Wir haben demonstriert, wie man durch wiederholte Rickkoppelung an die ge-
geoene Situation den Ansatz standig verbessern kann.

(iii) Formulierung des mathematischen Problems:

Wir suchen Funktionen, cderen Funktionswerte relativ schnell berecherbar sind,
die eine gegebene Nachricht N moglichst stark verandern und die umkehrbar sind.
Die Umkenhrfunktion soll aber nur mit einem honhen Aufwand an Rechenzeit ge-
funcden werden konnen. Das Anwenden der Umkehrfunktion fiir den rechtmaBigen
Empfanger soll dagegen wieder schnell mdglich sein.

(iv), (v) Losung des mathematischen Problems und Interpretation:
RIVEST, SHAMIR, ADLEMANN: RSA-System

fufgabe: GroBe Zahl n faktorisieren
Zur Lgsung benotigt man eine mit der Stellenanzahl exponentiell anwachsende
Rechenzeit, Probe schnell durchfiihrbar,

Beispiel: n = 29083
n = 127.229
Die L6sung beruht im Prinzip auf dieser Primzahlzerlegung.

nn
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chiffriervorgang:
Machricnt N als natirliche Zahl n dargestellt. Digitales Alphabet: Jaden

[V, s

ymbol 2 Ziffern zugeordnet: C({N)=n
a=0C b=01 c=02 ... z=25
A=26  B=27 (=23 ..... Z=51
1=52 1=53 2=54 ..... 9=61

=62 .=63 ,=64 ;=65 ?7=66,...

NWuron zu Ubermitteln ware sinnlos, als Chiffrierfunktion vahlen wir die Poteng:
funktion n¥, wobei so wie fruher, i eine Zufallszahl sein soll. Da die
Funktion monoton wachsend ist, kgnnte man die Funktion leicht invertieren.
Ourch Einfuhrung der Kongruenzrechnung mod m erreicht man groBere Verwirrung,
man wandelt die monoton wachsende Zahlenfoice in eine scheinbar ungeordnate
rolge um.

ABeunatiemeiiscne Motivigung den Kongfuwznzrechwng an ednem echten Preblon.
3eispiel: m=11, i=3

n o 1+ 2 3 4 5 6 7 & 9 10
v'=n’ 0 1 8 27 64 127 216 343 512 729 1000
vin*(mod 11) ¢ 1t 8 5 9 4 7 2 6 3 10

Modulfunktionen sind ein Instrument der Verwirrung.

£s gibt qute Algorithmen fir schnelles Potenzieren:
Fortgesetztes Juadrieren und gelegentlicnzs Multiplizieren mit a.

827=81.82.88.816

. oL X . 2
Modulmultiplikationen verhindern das Auftretan groler Zahlen, um 8 7 Zu Se-
rechnan, bendtigt man nur 7 Modulmultiplikationen. Ein schlechter Algoritarus
wire fortgesetztes Multiplizieren.

Naturlicher Einstiea zum Problemkreis "Alcorithmen'. Sinnvolle Verwendung von
Taschenrechnern und Mikrocomputern,

Hauptproblem: Wie findet man die Umkehrfunktion von n fan]@ v {mod m)?
Sie muB injektiv sein, aus n1*£ N, (mod m) muld also nf ng (mod m) folgen.

Motivatoon {dr INJEKTIVITAT

Nach NUBAUER:

“in Polynom bewirkt genau dann eine Permutation des Restklassenringes

mod m=p,.p5. ... P , wenn dies auch mod p,,... mod p_geschieht. Mod p,

o prim, hat nun x“= u(p) genau dann eine Ldsung, wenn d=qg7(i,p-1).ein
Teiler vom Indexveoau ist. Da dies fir alle u gelten mud, ist d=1. n bewirxt
2150 genau dann eine Permutation vom Restklassenring mod p, wenn ggT(i,p-1)=1
1st.

"Alte" Resultate aus der reinen Mathematik finden Anwendungen.

Da man fiir die Berechnung von Potenzen einzn schnellen Algoritnmus kennt,
versuchen wir, fir die Umkehrfunktion eine Potenzfunktion zu nehmen (nur 1
cnip notwendig). Dann midte es eine Zanl j qgeben, mit
- -] 3
() vi-n'"= 1 (mod m).
D

Lssoziation mit dem KLEINEN FERMATYSCHEN SATZ: a "= a (mod p), p prim
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jefacner Induktionsbeweis:

Zs: p) pr15 dann ist (§)z0 god p, D«r<p, also ist (a+b)P = aP+bP mod p.

hunoist ] 1 mod p und aus a" = a mod p fir alle a folgt
fa- 1;p*‘ apv1p-— a+1 mod p.

Yerwendet man diesen Satz in obiger Kongruenz (*), dann miiBte m=p sein und
i, Potenzen von p, Umkehrfunktion wdre leicht zu berechnen.

“ir setzen m nicht als prim voraus.

Sei n=p.q, p,q prim.
wir wollern den Fermat auf diesen Fall verallgemeinern:

Pz amod p e p/a.(ap'1-1)
Fundamentallemma der Zahlentheorie:

p/2y.T5, PXZy = D/1, l
Ist also a nicht durch p,p teilbar, dann gilt

a1 = 1 mod p

a9 = 1 mod q
> a(p"”(Q‘1)=(ap'i)Q'1

2 3=D0P1) 2 4 nod q

1]

I

= 1 mod p

fa p,q prim, folgt daraus
'a(p~1)(q-1) =z 1 mod (p.q) oder
ak(p-!)(q-1) = 1 mod (p.q)

1761 gelang es EULER, diesen Satz auf beliebige Modul  zu verallgemeinern.
anwendung:

!r = s mod (p-1)(g-1) >a" = a® mod p.q

r=s+k(p-1)(g-1) = a’= as+k(p 1)(a-1) as. ak(P-1)(q-1) = a> mod P.q

Verallgemeinerung: Kleiner Fermatischer Satz der Gruppentheorie (1GI ...
Ordnung der Gruppe)

L6l

Damit kann jemand, der die zwei Primfaktoren p,q von m=p.q kennt, relativ
schna1l die Umkehrfunktion berechnen:

Man bestimmt eine Zahl j mit

= 1 mod (p-1)(q-1)

Cies ist exndeut moglich, wenn i zu (p-1)(g-1) teilerfremd ist. Dann ist
zuch n* eine Permutation des Restklassenr1nges mod m=p.q, also existiert
cie Umkehrfunktion. Sie ist gegeben durch:

yent+d n1 mod p.q.

Lier ergibt sich ein natiirlicher Einstieg zur LOsung von linearen Kongruenzen

2x = b mod m, bzw. linearerdiophantischer Gleichungan.

el —————————
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Insgesamt:

wihlt man fir p und g zwei groPe Primzahlen, dann ist fir jemandem, der die
beiden Primfaktoren nicht kennt, nach bisnerigen Erkenntnissen, es unmdglicn,
die Chiffrierfunction in verniinftiger Zeit umzukehren. Das Chiffriersystem
ist so sicher, wie die Faktorisierung.

(Wahlt man z.3. fur m eine 200 stellige Zanl, dann folgt gus den bisherigen
Zerlegungsalgorithmen eine Zerlegungszeit von rund 3,3.10° Jahren bei
106 Rechenschritten/sec.)

Schema:
Klartext |
l Zahlblocke Absender!| Jlverschl. Text | |Empfdanger lentscrl. M
dezimal kﬁN1, NZ, A Be=(i,m)[ "}V, =N}(m) ’GE=(j,m) _WN; = ()
verschlisselt | 1&::;\\_ -
(i,m) | Zufallszahlen= (3.m)
| generator beim j aus:
(Empfanger:i,p,q
'i,m=p.q be-

~kannt gegeben i.j=1mod(p-1 3-")

Mathematische Modellierung (Interpretation der Lgsung)

Nachricht ..o, Endliche Folge von Restklassen mod m
gffentlicher Chiffrierschl. . Zahlenpaar (i,m), zufdllig
Chiffrierfunktion ........... Modulfunktion y=x1 mod m
Dechiffrierfunktion ......... Modulfunktion y=xJ mod m
Dechiffrierscniiussel ........ Zahlenpaar (j,m)

Yerschlisselte Nacnricht .... Zufallszahlenfolge

(vi) Verfeinerung der mathematischen Instrumente, Vergleich mit Wirklicnkeiz:

Durch unglicklicne Wahl der Zahlen i,p,q kann es passieren, daP ein Zeichen
des Klartextes auf sich selbst abgebildet wird (Fixpurkt), ja daB sogar ein
Wort auf sich selbst abgebildet wird.

Motivation Adt FIXPUNKTFREIE ABBILDUNG

Aus Platzmangel kann auf die Beseitigunqg dieses Problems nicht eingegangen
werden, man mud j doch j so vestimmen, dajd

i.j = 1 mod kngp-H(q-U]ist.
Eine zweite Gafanr bestent darin, daR bei ungliicklicher Wahl von p,q jemanc
onne die Kenntnisse von i auskommt.

{vii) Einbau dar mathematischen Methoden in allgemeine Theorien:

Aus den bisherigan Uberlegungen ist klar geworden, welche theoretischen
Erkenntnisse und Rechenverfahren die Mathematik noch beisteuern muB:

1. Wir bendtigen die Tatsache, daB jede natiirliche Zahl sich eindeutig als
Produkt von Prizzahlen darstellen 148t (Fundamentalsatz der ZahTentheorie).
Gibe es ndmlich fir m=p.q noch eine zweite Primfaktorzerlegung (eventuell
mit kleineren Primzahlen), dann wdre es moglich, daB man m doch in einer
kurzen Recnenzeit tTaktorisieren kdnnte,
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Wir haber entscheidend verwendet: Ist ein Produkt a.b durch eine Primzahl
ilbar, dann ist es auch mindestens einer der Faktoren (Fundamenallemma).

Wir bendtigen das Rechnen mit Kongruenzen und das Losungsverhalten von

)
e
) Wwir bendtigen groBe Primzahlen, Primzahltests!
)
inearen Kongruenzen ax = b (mod m)

)

2
3
4
1
5) Zufallszahlen, Algorithmen am Taschenrechner

Die meisten aufgezahlten Probleme beschdftigen die Mathematiker schon seit
der Antike, ohne daB irgendeine Anwendung (nicht einmal innerhalb der Mathe-
matik) gesehen wurde. Die einzige Triebfeder der Forschung war die mensch-

echte Anwendungen.

(viii) Anwendung der mathematischen Instrumente auf weitere Probleme inner-
halb und auBerhalb der Mathematik

Fundamentalsatz: Bestimmen des g.g.T. und des k.g.V.
Teileranzahl
Mathematische "Zaubereijen"
Perfekte Zahlen, Befreundete Zahlen

Kongruenzrechnung: Teilbarkeitsregeln, Mathematische "Zautereien" (z.B.
Geburtstag erraten), Rechenproben, Ewiger Kalender, Auf-
stellen von Turnierpldnen, Periodische Dezimalzahlen
(lange der Periode,..... ) Erzeugung von Zufallszahlen

Lineare diophantische Gleichungen: Sachrechnen, Erweiterung auf pythagordische

Zahlentripel
Zufallszahlen: Wahrscheinlichkeitsrechnung, Monte-Carlo-Simulation

Beispiel zum RSA-Schema:

Klartext N: KOMME MORGEN

Dezimale Verschlyssaung C(N) nach Seite 17

C(N) = 3640383830384043323039

p=19, q=29, m=551, i=17, (p-1)(g-1)=504

Uffentlicher Schliissel (17, 551)

Wwecen des Moduls m=551 zerlegen wir den Klartext in Dreierblocke:

Eﬁﬁ 038 383 033 404 332 303 9
N

’ 17
Verschlisselte Nachricht: N1

36417= 355 (551) usw.
V = 355 323 013 323 327 283 341 207
Vi V2
Bestimmen j aus 17.3=1 mod (504) oder 17.j-504.y=1

fuklidscher Algorithmus liefert: 17.89-504.3=1, also j=89
Geheimscher Schliissel (89, 551)

v,3-35589-3555% . 355%%= 364 mod 551
Analog: V,9=323°"= 38 mod 551

Mit dem SHARP PC-1211 rechnet man dies in wenigen Sekunden aus.

mod (551)

L
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